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Przebieg rundy
Koniec gry

WPROWADZENIE

Odkrywcy Internetu to edukacyjna gra planszowa dla dzieci i mtodziezy, podczas ktérej gracze dowiedzg sie, jak
bezpiecznie i Swiadomie korzystac z zasobéw Internetu, respektujgc m.in. prawo autorskie czy ochrone wizerunku
swojego i innych osdb.

W grze uczestnicy bedg zdobywa¢ doSwiadczenie, zwiekszajgc poziom réznego rodzaju umiejetnosci przydatnych
online. Te umiejetnosci pozwolg im stawi¢ czoto niebezpiecznym sytuacjom, a w razie potrzeby wykazac sie zdo-
bytg wiedzg. Przyda sie ponadto tut szczescia, ktéry pomoze graczom uzyskac upragnione korzysci, a takze dobra
pamiec - w trakcie rozgrywki nalezy bowiem zapamietywac wskazdéwki umieszczone na kartach. Jednym stowem:
Trzeba by¢ przygotowanym na wszystko - wtedy jest tez spora szansa na zwyciestwo.

Zwyciezcg zostanie osoba, ktéra zdobedzie najwiecej punktéw!

2. ZAWARTOSC PUDELKA

W pudetku z grg Odkrywcy Internetu znajdujg sie:
plansza

talia 60 kart internauty, 4 karty celu, 6 kart wydarzen
komplet 5 znacznikéw graczy w 4 kolorach

kostka

znacznik rundy i znacznik gracza rozpoczynajgcego
instrukcja

»

»

»

»

znacznik rundy
i znacznik gracza
rozpoczynajgcego

Y
KRYWE
aﬁJTER”E&Tu

CEl

>
b
SR
32
B
e
az
)

karty celu karty internauty

B:8.8.8:8-0:8-8

2= 2%/ 75

o
L : "lzougp
= umieseTnoSCI TORPUNKTACI | TORRUND e cet

conmr et

plansza



3. PRZYGOTOWANIE GRY

1.  Roztdzcie plansze na srodku stotu tak, aby wszyscy gracze mieli do niej tatwy dostep.

2. \Wszystkie karty wydarzen potasujcie i utézcie jako zakryty stos obok planszy.

3. Niech kazdy z graczy wezmie komplet znacznikéw w wybranym przez siebie kolorze i ustawi je na planszy na
startowych polach Toru Punktacji i Toréw Umiejetnosci (oznaczonych cyfrg zero).

4. Talie kart internauty potasujcie i rozdajcie kazdemu z graczy po dwie z nich. Reszte kart internauty odtézcie
obok planszy jako zakryty stos - bedg potrzebne dopiero w dalszej czesci rozgrywki.

5. Znacznik rundy ustawcie na pierwszym polu Toru Rund, a znacznik gracza rozpoczynajacego przekazcie oso-

bie, ktérg wylosujeciecie lub wybierzecie. Osoba ta bedzie graczem rozpoczynajgcym w pierwszej rundzie gry.
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W wariancie rozszerzonym, ktéry polecamy starszym lub bardziej doSwiadczonym graczom, nalezy rozdac

kazdemu po jednej karcie celu. Po zapoznaniu sie z nia, gracz powinien trzymac te karte w tajemnicy i odkry¢

dopiero na koncu gry przy podliczaniu punktéw. Na kartach tych zapisane sg dwa warunki, ktére gracz musi
spetni¢, by otrzymac dodatkowe punkty.

4. PRZEBIEG RUNDY

W kazdej rundzie, najpierw gracz rozpoczynaja-
cy, a potem pozostali - zawsze w kierunku zgod-
nym z ruchem wskazéwek zegara, wybiera jed-
ng z dwdch trzymanych w rece kart i wyktada jg
rewersem do gory przy krawedzi planszy przed

soba. ot DR y
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Na kazdej karcie internauty znajdujg sie wskazéw-
ki przydatne pdzniej przy korzystaniu z Internetu.
Warto je uwaznie czytaé i zapamietywac tresci

UMIEJETNOSCI

zawarte na tych kartach, poniewaz w trakcie gry
gracze bedg musieli wykazac sie ich znajomoscig.
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Zachowujgc te sama kolejnos¢, gracze wybieraja
jedng z wytozonych przed chwilg kart lub karte
z wierzchu talii kart internauty. Wybierajgc karte
lezgcg przy krawedzi planszy, gracz musi pamie-
ta¢, ze nie moze to by¢ karta, ktérg sam wytozyt.
Jezeli w ktéryms$ momencie gry karty w talii kart
internauty wyczerpig sie, nalezy natychmiast
przetasowac stos kart odrzuconych i stworzy¢
z nich nowa talie kart internauty.

Nastepnie gracze, wedtug ustalonej wczesniej
kolejnosci, wybierajg i zagrywajg jedng z kart,
ktdére trzymajg w reku.

Jesli kolorowa ikona w lewym gérnym rogu zagra-
nej karty jest jedng z ponizszych:

gracz sprawdza, czy po prawej stronie u géry dru-
giej karty znajduje sie biaty odpowiednik tej ikony.
Jesli tak - gracz zagrywa te karte i przesuwa swdj
znacznik o dwa pola na Torze Umiejetnosci ozna-
czonym wybrang ikona. Jesli natomiast na drugiej
karcie brak jest odpowiedniej biatej ikony, gracz
rowniez zagrywa karte i porusza swadj znacznik
na tym torze o 1 pole.

Jezeli podczas tego ruchu znacznik miatby prze-

sungc sie na pole o wartosci wyzszejniz 9, zatrzy- | ‘ d.huuu’;ie
— a:

muje sie on na polu o wartosci 9.

Jesli kolorowa ikona na zagranej karcie wyglada

nastepujgco:

gracz nie przesuwa znacznikéw na Torach Umiejetnosci, lecz
tworzy swoje hasto. W tym celu odktada obok siebie drugg
z kart. Decydujgc sie na taka akcje, gracz powinien zwrécic
uwage na cigg znakéw znajdujacy sie na czerwonym tle, na
gorze, posrodku tej karty. Kazda odktadana przez gracza karta

wiecej réznych kart gracz zdota odtozy¢ w ciggu catej roz-
grywki, tym wiecej uzyska punktéw za hasto na koniec gry.

Kiedy ostatni gracz wykona swdj ruch, nalezy wszystkie zagrane w danej rundzie
karty internauty (oprdcz kart, ktére stuzg do tworzenia hasta) odtozy¢ na stos kart

odrzuconych.

Nastepnie nalezy sprawdzi¢ na Torze Rund, czy miedzy polem oznaczajacym aktu-
alng runde a polem kolejnej rundy nie zapisano informacji o dodatkowym wyzwaniu
czekajgcym na graczy. JesSli nie, gracz, ktéry rozpoczynat zakoriczong wtasnie run-
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de przekazuje swéj znacznik osobie siedzacej po jego lewej stronie oraz przesuwa || Faniukarty.

znacznik na Torze Rund o jedno pole. Nastepnie ponownie rozdaje sie po dwie karty

z talii internauty i rozpoczyna nowa runde.
4

Zauwaz, ze kazda karta in-
ternauty ma na odwrocie
umieszczone te same bia-
te ikony oraz cigg znakéw
hasta, co na awersie, aby
utatwic¢ wybér przy dobie-
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Jezeli natomiast na Torze Rund, miedzy polami minionej i kolejnej rundy, widnieje jakis dodatkowy zapis, gracze -

jeszcze przed rozpoczeciem nowej rundy - stawiajg czoto odpowiedniemu, dodatkowemu wyzwaniu. Wyzwania
rozgrywa sie wedtug nastepujgcych zasad:

A. KOSTKA - Kazdy z graczy po kolei rzuca kostka i z z6ttej karteczki, znajdujgcej sie w lewym gérnym rogu plan-

szy, odczytuje, jaki bonus otrzymuije.

1-4 - Gracz przesuwa o dwa pola swdj znacznik na wylosowanym Torze Umiejetnosci wedtug

ponizszego schematu:

J([B2 a)(@+2 @)#2 =]
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5 - Gracz moze wyszukac sobie jedng karte ze stosu kart odrzuconych i dotgczy¢ jg do swojego

hasta. Jezeli w tym stosie gracz nie znajdzie zadnej przydatnej karty, moze przeszuka¢ zakryty
stos kart internauty. W tym przypadku jednak, po wybraniu karty, stos ten nalezy od razu prze-
tasowac.

6 - Gracz przesuwa o jedno pole swoje znaczniki na wszystkich Torach Umiejetnosci.

41
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B. QUIZ - Gracz posiadajacy aktualnie znacznik gracza rozpoczynajgcego moze - jako pierwszy - podac zapamie-
tang przez siebie wskazéwke z dowolnej karty internauty. Jesli to zrobi, otrzymuje 1 punkt, ktéry natychmiast

zaznacza sobie na Torze Punktacji. Nastepnie takze kolejni gracze moga przytoczy¢ zapamietang przez siebie
wskazéwke z dowolnej karty internauty. Uwaga! Gracze otrzymujg punkty tylko za wskazéwki niewspomnia-

ne jeszcze ani w obecnej, ani zadnej wczesniejszej rundzie.

C. TEST - Aktualny gracz rozpoczynajacy odkrywa wierzchnig karte z talii
wydarzen i czyta na gtos jej tekst. Karta wydarzen zawiera opis autentycz-
nej sytuacji i powigzane z nig zadanie. Kazdy gracz sprawdza, czy osiggnat
wymagany dla danej rundy poziom ktérej$ z wymienionych na karcie umie-

jetnosci.

Jezeli w ktérejkolwiek z wymaganych umiejetnoSci gracz osiggnat poziom
wskazany w tabeli na karcie wydarzen (lub poziom wyzszy), otrzymuje 2 punkty. W innym wypadku gracz traci

Jeéli Twoja umiejetnos¢ (. (ub [

»_jest co najmniej na poziomie:
[RUNDA [ 6 [ 8 | 10 [ 12
5

| POziIOM

1 punkt. Zyskane / utracone punkty gracze natychmiast zaznaczajg na Torze Punktacji.

Przyktad: Na koniec 6smej
rundy Jacek (kolor z6tty), kté-
ry jest graczem rozpoczynajg-
cym, odkrywa karte z talii wy-
darzen. Poniewaz poziom jego
umiejetnosci E-MAIL wynosi
4 a GRY ONLINE 3, traci on je-
den punkt. Natomiast poziom
umiejetnosci E-MAIL Beaty
(kolor czerwony) wynosi 0, ale
GRY ONLINE ma na poziomie 7,
wiec spetnita warunek z karty
i otrzymuje dwa punkty.

@ | Crese Michat, podaj mi
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Zwraéccie uwage, ze poziom
umiejetnosci, jaki w danej
rundzie powinniscie osig-
gna¢, podany jest zawsze
przy stowie TEST na Torze
Rund.
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Po rozpatrzeniu dodatkowego wyzwania, zgodnie ze wskazaniami Toru Rund (KOSTKA, QUIZ, TEST), rozpoczyna sie
kolejna runda gry. Gracz rozpoczynajgcy poprzednig runde przekazuje znacznik gracza rozpoczynajgcego osobie po
swojej lewej stronie, a znacznik na Torze Rund przesuwa o jedno pole w prawo. Nastepnie nowy gracz rozpoczyna-
jacy rozdaje kazdemu z graczy po dwie karty internauty.



5. KONIEC GRY Liczba réznych Zdobyte punkty
- , . . o odtozonych kart

Po dwunastej rundzie gra konczy sie i gracze podliczajg swo-
je punkty. Kazdy z graczy - do punktéw zdobytych juz w trak- m
cie rozgrywki - dodaje najpierw punkty za utworzone przez 0 -1
siebie hasto. Liczba otrzymanych punktéw zalezy od jakosci 1 0
hasta, czyli od liczby odtozonych kart z r6znymi ciggami zna-

; 2 +2
kéw (patrz tabela).

3 +4

Gdy gracz na ktéryms z Toréw Umiejetnosci posiada znacznik 4 +6
na polu oznaczonym cyfrg 9, dodaje za kazdy taki znacznik do
swojej punktacji 2 punkty. Jesli natomiast znacznik znajduje 3 +8
sie na polu oznaczonym cyfra 0, gracz odejmuje za kazdy taki 6 +10

znacznik od swojej punktacji 1 punkt.

Jezeli na poczatku gry uczestnicy otrzymali karty celéw, nalezy je teraz odkry¢. Wyszczegélnione sg na nich dwie
umiejetnosci, na ktére gracze powinni zwréci¢ szczegélng uwage podczas gry. Zestawy tych umiejetnosci sg inne
dla kazdego gracza. Aby otrzymac dodatkowe punkty, nalezy uzyskac na odpowiednich torach wskazany na karcie
poziom.

Rozgrywke wygrywa gracz z najwiekszg liczbg punktéw. W przypadku remisu zwyciezcg zostaje gracz z najsilniej-
szym hastem, czyli takim, w ktérym znajduje sie najwiecej ciggéw znakéw réznego rodzaju.

Przyktad punktacji na koniec rozgrywki miedzy Jackiem i Beata.
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Przyktad: Jacek podlicza swoje punkty na koniec gry. W trakcie rozgrywki zdobyt ich 6 (5 za TEST i 1 za QUIZ), a dodatkowo za po-
mocg trzech kart stworzyt hasto, ktére przyniosto mu 4 punkty. Jeden z jego znacznikéw znalazt sie na polu 9 Toru Umiejetnosci
WIEDZA i za to Jacek otrzymat 2 punkty, ale inny znacznik pozostat niestety na polu O, co oznacza dla Jacka strate jednego punktu.
Okazato sie tez, ze nie udato mu sie spetni¢ warunku z Karty Celu, wiec nie moze dodac sobie 4 kolejnych punktéw, ktére otrzymat-
by za jego realizacje. Ostatecznie Jacek zdobywa 11 punktéw.

Beata natomiast w trakcie gry uzyskata 5 punktéw (2 za TEST i 3 za QUIZ), a za 4 karty, ktére odtozyta dla stworzenia hasta, otrzy-
muje dodatkowo 6 punktéw. Zaden z jej znacznikéw nie znalazt sie na polu 9 w obszarze na Torach Umiejetnosci, ale zadnego
znacznika nie pozostawita tam na polu 0. Nie zyskuje wiec i nie traci za nie zadnych punktow. Beata, w przeciwieristwie do Jacka
,.zrealizowata swaj cel, wiec dodaje sobie 4 punkty. W sumie zdobywa 15 punktéw i to ona wtasnie zostaje zwyciezcg.
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BEZPIECZNIK

czyliMINIPORADNIK INTERNAUTY

dr Augustyn Surdyk, dr Emanuel Kulczycki, Urszula Cimoch

Wiekszos¢ z nas nie wyobraza sobie zycia bez Internetu. Jednak wcigz wsréd uzytkowni-
kéw sieci ogromng rzesze stanowig ci, ktérzy pamietajg czasy przed ,erg Internetu”. Méwi
sie, ze pokolenie dorostych, ktére wymyslito Internet i jest jego pierwszym uzytkownikiem,
to cyfrowi imigranci. Natomiast pokolenie urodzone w latach 90-tych ubiegtego wieku mia-
toby by¢ cyfrowymi tubylcami, czyli osobami, ktére wychowaty sie posréd globalnej sieci.

Powyzszy podziat, cho¢ wyglada efektownie nie powinien by¢ podstawag dziatan eduka-
cyjnych. Okazuje sie bowiem, ze badania dotyczace cyfrowych tubylcéw nie potwierdzaja
czarno-biatego podziatu na ,starych’, ktérzy ,nie czujg" Internetu oraz ,mtodych”, ktérzy
.rodza sie" w Swiecie z Internetem , dorastajg w nim i przez to ,przesigkajg"” siecia. Jak zwy-
kle wszystko jest bardziej skomplikowane i okazuje sie, ze ci cyfrowi tubylcy, to raczej dzieci
sieci, ktére trzeba nauczy¢ poruszania sie w Internecie, wyszukiwania i krytycznej oceny
informacji oraz korzystania z zasobéw Internetu z poszanowaniem praw twaércéw.

Ma to oczywiscie swoje dobre i zte strony: przede wszystkim ogromna odpowiedzialnos¢
spada na tych cyfrowych imigrantéw, ktérzy musza po prostu w procesie edukacji medialnej
i informacyjnej nauczy¢ dzieci i mtodziez korzystania z sieci oraz przebywania w Internecie
(taki proces najczesciej jest prowadzony w szkotach i bibliotekach). Zatem edukacje warto
zaczgc¢ od uwrazliwienia na pewne zjawiska, objasnienia tych obszardw, ktére najczesciej sa
przez dzieci pomijane.



Celem naszej gry jest zwrécenie uwagi na zasady i obyczaje panujace w sieci oraz przyjecie
metod postepowania wobec zagrozen, z ktérymi mozna sie spotkac. Sg one w wiekszosci
rozpoznane i nazwane (zob. opisy kart), mozna ich wiec unikna¢.

Materiat ten nie jest systematyczng wyktadnig ,zasad uzytkowania Internetu”, lecz jest
poradnikiem. Na konkretnych przyktadach ma pokaza¢ dzieciom i mtodziezy, jakie moga by¢
konsekwencje niewtasciwych zachowan i co mozna zrobi¢, aby ich uniknac.

Ponizszy materiat przeznaczony jest przede wszystkim dla oséb pracujgcych z dzie¢mi
i mtodziezg. Ma na celu przekazanie wiedzy na temat Swiadomego korzystania z Internetu,
wykorzystania jego mozliwosci i unikania zagrozen. Tematyka i materiaty do gry dotycza
wiec bezpieczenstwa informacyjnego, prawa autorskiego i ochrony wtasnej prywatnosci
W sieci.

Mimo, ze tekst ma by¢ wsparciem dla dorostych, zwracamy sie w nim bezposrednio do na-
szych najwazniejszych odbiorcéw, dzieci i mtodziezy. Dlatego pewne rzeczy sg uproszczone,
a niektére aspekty musieliSmy pomingc. Jednak celem naszej gry nie jest wpojenie petnej
wiedzy o kompetencjach medialnych, lecz sprawienie, iz nasi odbiorcy zauwazg, ze warto je
rozwija¢ oraz ze ,Swiat Internetu” jest o wiele bardziej skomplikowany niz moze sie to wy-
dawac na pierwszy rzut oka.

W dalszej czesci tekstu zamieszczamy opisy kart odpowiadajgce numerom kart internauty
w grze planszowej ,0dkrywcy Internetu”. Oznacza to, ze wiedze z danej karty mozna posze-
rzy¢ zagladajac pod wtasciwy numer w zestawieniu.
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Nie wysytaj wiadomosci jednoczesnie do wszystkich oséb, ktére masz
w ksigzce adresowej.

Kiedy chcesz wystac¢ e-mail jednoczesnie do wielu 0sdéb, ktére sie nie znajg (np. Twoi zna-
jomi, kuzyni, koledzy z klasy), pamietaj o tym, aby odpowiednio zaadresowac¢ wiadomos¢.
Najlepsze, co mozesz zrobié, to ukry¢ odbiorcéw wiadomosci (taka opcja nazywa sie najcze-
$ciej ,ukryty adresat”, ,ukryte do wiadomosci”, ,UDW"). Mozesz sie zastanawia¢, dlaczego
jest to wazne? Przede wszystkim dlatego, ze niektérzy odbiorcy Twoich wiadomos$ci moga
sobie nie zyczy¢ ujawniania ich adresu. Jesli nie ukryjesz nieznajacych sie adresatéw, to nie
ztamiesz prawa. Natomiast sprawi to, ze nie zastosujesz sie do zasad dobrych obyczajow
w komunikacji — a te sg jednakowo wazne. Dowiedz sie, jakie sg inne zasady w komunikacji
mailowej - przeczytaj opis karty nr 8.

Kiedy przesytasz znajomym zdjecia wykonane przez innych, pisz kto jest ich
autorem.

Pamietaj o tym, ze przypisanie sobie autorstwa czyjego$ utworu jest plagiatem. Dlatego
warto wiedzie¢, kim jest twérca i czym jest plagiat. Twdrca jest autorem utworéw, czy-
li tego, co powstanie, gdy narysujesz obrazek czy napiszesz tekst piosenki. Kiedy jestes
tworca, zawsze masz prawo podpisywac swoje dzieto i nikt nie moze odebrac Ci autorstwa
Twojego utworu. Plagiat to skopiowanie czyjegos utworu lub jego czeSci i przypisanie sobie
autorstwa. Jesli Twaéj kolega napisze wypracowanie, Ty je przepiszesz i powiesz, ze sam je
napisates, wéwczas popetnisz plagiat.

Nigdy nie podawaj przez telefon, w mailu lub SMS-ie zadnych danych oso-
bowych (wtasnych lub znajomych), jesli nie znasz oséb, do ktérych piszesz.

Tak, jak nie otwierasz drzwi obcym, tak nie podawaj danych osobowych nieznajomym, kté-
rzy z Tobg koresponduja. Tym nieznajomym moze by¢ ktos, kto przedstawia sie jako admi-
nistrator poczty, znajomy z pracy Twoich rodzicéw, czy inna osoba prébujaca zdoby¢ Twoje
zaufanie, a ktérej nie znasz osobiscie. Nie podawaj zadnych informacji, o ktére prosi, aby nie
wykorzystat ich przeciwko Tobie. To moze by¢ préba oszustwa — scammingu lub phishingu.
Dowiedz sie czym sg wymienione zjawiska — zapoznaj sie z opisem kart nr 10i 12.

Nigdy nie odwiedzaj linkéw przesytanych w mailach od nieznajomych
ani nie otwieraj od nich zatgcznikow - mogg zawiera¢ ztosliwe oprogramo-
wanie i uszkodzi¢ Twoj komputer.

Sam fakt, ze ktos nieznajomy do Ciebie pisze powinien wzbudzi¢ Twoje podejrzenia. Nie tylko
nie odpisuj na wiadomosci od niego, lecz tym bardziej nie wchodz na strony, ktérych linki Ci
przesyta i na ktére zaprasza. Mogg zawierac ztosliwe oprogramowanie.
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Ztosliwe oprogramowanie (ang. malicious software, w skrécie malware) to wszelkie aplika-
cje, skrypty i inne programy, ktére zostaty stworzone dla szkodliwych, ztosSliwych lub prze-
stepczych celéw. Wyrdznia sie wiele rodzajéw ztosliwego oprogramowania. Najpopularniej-
sze z nich to wirusy, robaki (ang. worm, bug), programy szpiegujace i trojany. Mogg zostac
zakodowane niemal w kazdym typie pliku wystanym do Ciebie w zatgczniku wiadomosci e-
mail np. taricuszka szcze$cia (hawet wystanego w pozornie szczytnym celu) - dlatego nigdy
nie przesytaj ich dalej, jakkolwiek by Cie do tego zachecata lub prébowata zmusic ich tresc.
Ztosliwe oprogramowanie moze by¢ tez ukryte na stronach internetowych. Wejscie na ta-
kie strony grozi ich automatycznym zainstalowaniem sie na Twoim komputerze (patrz opis
karty nr 35 - pharming). Przez ztosliwe oprogramowanie haker moze przejg¢ kontrole nad
Twoim komputerem, wykrasé lub usunac dowolne pliki, pozna¢ Twoje hasta lub wyrzgdzi¢
inne szkody. Moze réwniez wysytac bez Twojej wiedzy spam z Twojej skrzynki pocztowej do
wszystkich znajomych i tym samym wtgczy¢ Twéj komputer do sieci uspionych komputeréw
bedacych pod kontrolg hakera (ang. botnet, zombie network).

Nie przesytaj dalej Twojej korespondencji ze znajomymi - mogq sobie tego
nie zyczy¢

Znajomy napisat do Ciebie e-mail i masz ochote podzieli¢ sie jego tresScig z innymi osobami
z klasy. Nie zawsze mozesz to zrobi¢. Prywatne listy oraz maile objete sg tajemnica kore-
spondencji, dlatego zanim przekierujesz czyjgs wiadomos¢, zastandw sie czy na pewno jej
autor chce, aby inni czytali Wasza rozmowe. Pamietaj rowniez, ze cytujac wypowiedz znajo-
mego nalezatoby zapytac go o zgode.

Uzywaj dobrego programu antimalware (zwalczajgcego ztosliwe oprogra-
mowanie), dbaj o jego aktualizacje i regularnie skanuj komputer.

Uzywanie programu zwalczajgcego ztosliwe oprogramowanie jest obecnie sprawg tak
oczywista, jak zabieranie parasola na spacer w deszczu. Kto ich nie uzywa sam prosi sie
o ktopoty. Bez parasola zmokniesz i nabawisz sie kataru, bez programéw ochronnych Twéj
komputer nabawi sie wirusa lub robaka. Jak jeszcze mozesz zadbac o swéj komputer - prze-
czytaj opis karty nr 7.

Uzywaj dobrego programu antywirusowego, dbaj o jego aktualizacje i regu-
larnie skanuj komputer.

Posiadanie zainstalowanego na komputerze programu antywirusowego i zwalczajgcego
ztosliwe oprogramowanie jest pierwszym i najwazniejszym warunkiem wejscia do Inter-
netu. Bez tego surfowanie w sieci jest jak wsadzenie nogi w mrowisko. Programy systemo-
we (ktére zawierajg fabrycznie systemy operacyjne) sg zwykle niewystarczajgcag ochrong
przed zagrozeniem wirusami i innymi atakami (np. ztosliwego oprogramowania). Sam fakt
posiadania programu antywirusowego nie wystarcza, by by¢ bezpiecznym w sieci. Trzeba
jeszcze zadbac o jego aktualizacje - najlepiej uaktywni¢ opcje automatycznych aktualizacji
zaraz po jego zainstalowaniu. Codziennie odkrywane sg nowe, bardziej przebiegte i szkodli-
we wirusy a nieaktualizowany program nie potrafi ochroni¢ przed nimi.
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Nie przesytaj dalej ,tancuszkow szczescia", poniewaz zostaniesz spamerem.

JLancuszki szczescia" to wiaodomosci e-mail, ktére niezaleznie od ich tresci koncza sie
prosbg o przestanie ich dalej do jak najwiekszej liczby oséb. Moga do tego zachecac rézne-
go rodzaju korzys$ciami, popartymi wymyslonymi przyktadami (np. ,Janek wystat te wiado-
mos¢ do 10 znajomych i po 2 dniach wygrat na loterii) lub mogg grozi¢ tym, co ztego moze
Cie spotkac, jesli nie spetnisz tej prosby. Mogg réwniez wygladac¢ na charytatywne akcje
(np. zbieranie pieniedzy na leczenie chorego dziecka) lub przekazywa¢ uzyteczne informacje
(np. jak postepowac w przypadku zawatu serca). Cokolwiek jednak by przekazywaty zawsze
chodzi o to samo - zeby je przestac dalej do jak najwiekszej liczby odbiorcéw. Tym sposobem
autor taricuszka (haker) moze gromadzi¢ adresy pocztowe np. do przesytania spamu. tan-
cuszki moga tez przesytac ztosliwe oprogramowanie. Czym ono jest? Dowiedz sie zaglada-
jac do opisu karty nr 4.

Nie odpowiadaj na zadne maile od nieznajomych.

Z pewnoscig kazdy bytby zdziwiony dostajgc e-mail od kogo$ nieznajomego. Osoby dobrze
wychowane zwykle przedstawiajg sie i piszg skad Cie znajg. Nawet jesli podajg takie infor-
macje, a wiesz, ze nie mogty Cie pozna¢ we wspomnianych miejscach (w sieci lub w ,realu"),
to moze by¢ scam, wiec powiedz o tym rodzicom. Dowiedz sie, czym jest scam oraz jak dzia-
ta. Zapoznaj sie z opisem karty nr 10.

Jesli ktos ofiaruje Ci w mailu wielkie pienigdze, to jest to scam - nie odpo-
wiadaj na takg wiadomos¢.

Scamming jest oparty na zdobyciu zaufania ofiary, a nastepnie wprowadzeniu w btad po-
przez informacje, iz jest lub moze by¢ beneficjentem okreslonego dobra (najczesciej finan-
sowego) np. wygranej na loterii, odziedziczenia spadku i naktanianie do nieczystych trans-
akgiji. Jesli ktos ofiaruje Ci fortune za nic, to zwykle jest to zbyt piekne, by byto prawdziwe.

Jesli chcesz, zeby traktowano Cie powaznie pisz bez btedéw ortograficznych
i nie naduzywaj przycisku Caps Lock - inni mogg mie¢ wrazenie, ze ,krzy-
czysz",

Piszgc e-mail stosuj zasady ortografii i interpunkcji (przecinki, kropki, pytajniki itp.) oraz
uzywaj znakdéw diakrytycznych. Popetniajgc btedy w pisowni pokazujesz sie z negatywnej
strony i wptywa to na Twadj wizerunek. Kiedy piszesz wielkimi literami, odczytujgcy Twoja
wiadomos$¢ ma wrazenie, ze ,krzyczysz". Warto zwracac uwage na wymienione zasady, aby
Twéj rozméwca dobrze Cie zrozumiat i czytanie Twojego tekstu nie byto dla niego ucigzliwe.

Nie podawaj nikomu loginu i hasta do skrzynki pocztowej nawet, jesli poda-
je sie za administratora - to jest proba phishingu.

Phishing (inna nazwa to spoofing - nabieranie) nalezy do najbardziej wyrafinowanych metod
oszustw. Pochodzenie stowa phishing najczesciej rozszyfrowuje sie jako password harve-
sting fishing (towienie haset) Polega na podszywaniu sie i odgrywaniu roli osoby lub insty-
tucji godnej zaufania (np. informatyka, administratora sieci, banku itp.) i dokonania oszu-
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stwa. Celem phishingu jest osiggniecie korzysci finansowych poprzez wytudzenie od ofiary
danych, poswiadczen, haset z zamiarem przejecia konta poczty elektronicznej i dalszego
rozsytania z niego spamu lub/i wytudzenie dostepu do konta bankowego, karty kredytowej
itp. w celu kradziezy zasobéw finansowych. Dlatego nie podawaj w tresci wiadomosci e-
mailowej lub innych serwisach zadnych swoich haset do konta.

A,

I SPOLECZNOSCI

Nie pisz postow na serwisach spotecznosciowych pod wptywem silnych
emocji (np. gniewu, ztosci). Najpierw przemysl, co chcesz napisaé.

Serwisy spotecznosciowe zachecajg nas do napisania, jak sie czujemy, co dzisiaj robiliSmy, co
ogladalismy. Za kazdym razem, kiedy dodajesz takie wiadomosci, pomysl przez chwile, czy
na pewno chcesz, aby ktos to jutro, za tydzieh czy za rok mégt przeczytac. Czesto jestesSmy
bardzo zdenerwowani i zZli: na kolege, na rodzicéw, na nauczyciela. Pod wptywem gniewu
chcemy o tym napisac na naszym profilu. A co bedzie, jesli okaze sie, ze nasza ztoS¢ i zdener-
wowanie byty nieuzasadnione? Dlatego pamietaj, zeby swoje profile w serwisach spotecz-
nosciowych traktowac jako swojg wizytéwke. A taka wizytdéwka jest widoczna przez wiele
lat.

Kiedy umieszczasz w Internecie komentarz na forum, piszesz post na Facebooku, czy za-
mieszczasz swoje zdjecie na Instagramie, pamietaj, ze to pozostanie widoczne bardzo dtugo.
Co wazniejsze, nie mozesz catkowicie usungc z sieci tego, co zostato tam przez Ciebie wpro-
wadzone. Dlatego z Internetu, jak z kazdego sposobu komunikacji, trzeba korzystaé¢ bardzo
rozwaznie.

Kiedy zamieszczasz w serwisach spotecznosciowych zdjecia swojego au-
torstwa, masz prawo je podpisac¢ swoim imieniem i nazwiskiem lub pseudo-
nimem.

Zrobites ciekawe zdjecie na wycieczce? Sfotografowates swojego psa i chcesz pokazac zdje-
cie znajomym przez portal spotecznosciowy? Pewnie! To bardzo dobry pomyst. Robigc zdje-
cie, stajesz sie jego tworca. A dzieki temu masz petne prawo, aby méwic i pisa¢, ze to Twoja
praca. To sprawia, ze jako twérca mozesz je podpisywac swoim imieniem i nazwiskiem (lub
pseudonimem). Dlatego tez pamietaj, aby nie podpisywac sie w ten sposéb pod zdjeciami,
tekstami czy wypracowaniami, ktérych nie jeste$ autorem. Sprawdz, jak nazywa sie podpi-
sywanie pod nie swoimi utworami — przeczytaj opis karty nr 2.

Nie spedzaj zbyt wiele czasu w Internecie. Swiat za oknem jest o wiele cie-
kawszy.

Fajnie jest mie¢ znajomych w catej Polsce i nawet za granica. Nie zapominaj jednak o Twoich
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bliskich, ktérych masz na wyciggniecie reki. Zamiast przesiadywac godzinami w Internecie
spotkaj sie z kolegami/kolezankami z klasy, wyjdZ pobawi¢ sie na podwérko lub boisko, za-
pros znajomych do domu, idZ na urodziny kuzynki.

Gdy zagrozone jest ludzkie zdrowie lub zycie nie réb zdjeé, zeby umiescic je
w sieci tylko dzwon po pomoc.

W sytuacji, w ktérej zagrozone jest czyjes$ zdrowie lub zycie, nie skupiaj sie na dokumento-
waniu tych wydarzen. Zamiast robi¢ zdjecie, ktére zamiesScisz w sieci, poméz innym dzwo-
nigc pod numer 112 po pogotowie lub straz pozarna.

Jesli ktos nieznajomy prosi Cie w Internecie o Twoje zdjecie lub film z Twoim
udziatem lub chce sie z Tobg spotkaé ,w realu”, powiedz o tym rodzicom.

Zachowaj ostroznosg, jesli nowopoznana osoba po wymianie kilku maili/postéw na forum,
lub nawet po kilku rozmowach na czacie prosi Cie o zdjecie lub film z Twoim udziatem albo
chce sie z Tobg spotkac. Gdy to sie wydarzy, powiedz o tym rodzicom.

Nie zezwalaj znajomym na publikowanie w Internecie Twoich zdjeé lub fil-
mow bez Twojej zgody.

Nikt nie lubi, gdy kto$ pokazuje (tym bardziej udostepnia w Internecie) zdjecia lub filmy, na
ktérych Zle wyszedt lub nie chciatby, by byty dostepne dla wszystkich z jakichkolwiek innych
powoddéw. Dlatego popros swoich znajomych, zeby za kazdym razem, gdy chcg udostepnic
w sieci zdjecia lub filmy z Twoim udziatem, pytali Cie o zgode i odwdziecz sie tym samym.
Obiecaj, ze tez bedziesz ich pytac¢ o zgode kiedy bedziesz umieszcza¢ zdjecia z ich wizerun-
kiem. Czasem na zdjeciach lub filmach pokazujemy zbyt wiele, zachowujemy sie zbyt swo-
bodnie albo zrobiono nam zdjecie w ktopotliwej sytuacji. Masz prawo do zachowania kon-
troli nad swoim wizerunkiem w sieci.

Upewnij sie, czy wydarzenie, ktore zaktadasz na portalu spotecznosciowym
(np. swoje urodziny) nie jest publiczne.

Niedtugo masz urodziny i chcesz zaprosi¢ gosci do swojego domu. Zaktadasz wydarzenie
na portalu spotecznoSciowym i wysytasz zaproszenia do znajomych. Pamietaj, aby w usta-
wieniach oznaczy¢ spotkanie jako niepubliczne, poniewaz w sieci informacja o Twoich uro-
dzinach moze szybko sie rozprzestrzenic i zamiast kameralnej imprezy zjawi sie na niej 200
0s6b, ktérych zupetnie nie znasz.

Nie bgdz ,hejterem”, nie umieszczaj na forach i portalach spotecznoscio-
wych obrazliwych tresci. Mozesz za to ponies¢ konsekwencje.

Nikt w sieci nie jest anonimowy nawet, jesli postuguje sie pseudonimem. Dlatego zachowuj
sie kulturalnie i nie obrazaj nikogo w Internecie. Kazdy komputer pozostawia w sieci pliki co-
okies (tzw. ciasteczka), ktére sg jak odciski palcéw i mozna wytropic jego uzytkownika po in-
dywidualnym i niepowtarzalnym numerze IP (ang. Internet Protocole), komputera. Sprawdz,
w jakich innych sytuacjach warto o tym pamieta¢ — zapoznaj sie z opisem karty nr 13.

13
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Nie podawaj w Internecie wiecej danych o sobie, niz to konieczne.

Piszgc w sieci swéj adres domowy i chwalgc sie na swoim profilu na portalu spotecznoscio-
wym tym, w jakim domu mieszkasz, jego wyposazeniem, samochodem rodzicéw, tym, gdzie
i kiedy wybierasz sie z rodzicami na wakacje, mozesz zaprosi¢ do swego domu ztodzieja.
W pierwszej kolejnosci zabezpiecz profile na serwisach spotecznoSciowych przed wizytami
nieznajomych.

Jesli musisz podaé w Internecie swaéj e-mail, staraj sie go zamaskowacé np.
zamiast symbolu ,@" uzyj ,[at]". Uchronisz sie w ten sposob przed spamem.

Aby uchronic sie przed spamem, nalezy unika¢ podawania wtasnego adresu poczty elektro-
nicznej, zwtaszcza w miejscach ogélnodostepnych (jak strony i fora internetowe itp.). Jesli
musisz to zrobi¢, podaj go w zamaskowanej formie, na przyktad poprzez zastapienie znaku
,@" innym symbolem lub ciggiem znakéw (,$", ,#", ,at" itp.): ,adres[at]strona.pl’, wstawie-
nie w miejsce kropki wyrazu ,kropka” (np. ,adres@strona(kropka)pl”). Mozesz tez uzywac
innych ,wstawek antyspamowych” w postaci dodatkowego tekstu (np. ,_wytnij_to_" lub , _
NIE_SPAMEROM_"). Takie fatszowanie adreséw utrudnia dziatanie automatycznych progra-
moéw pozyskujgcych adresy mailowe (ang. harvester) przeszukujgcym sie¢ w poszukiwaniu
.matpek”. Jesli wymagane jest podanie adresu poczty bez modyfikacji, warto przeznaczy¢
do tego celu osobne konto.

Ostroznie wybieraj swoje zdjecia, ktore chcesz zamiesci¢ w Internecie. Mo-
zesz kiedys zatowac ztego wyboru.

Zdarza Ci sie zamieszczac na portalach spotecznosciowych zdjecia z wycieczek lub spotkan
ze znajomymi? Dobrze przemysl, ktére z nich chcesz opublikowaé, poniewaz zostang tam na
bardzo dtugo. Planujgc swojg kariere w dorostym zyciu pamietaj, ze odkrycie kompromitu-
jacego zdjecia moze zawazy¢ na Twoim zyciu zawodowym, np. gdy zostaniesz szanowanym
prawnikiem, lekarzem, politykiem lub inng powazang osobg lub po prostu bedzie Ci wstyd.
Co mozesz zrobi¢, aby zadbac o swojg przysztosc — przeczytaj opisy kart nr 13 18.

Nie publikuj w Internecie zdje¢ ani filméw, na ktorych sg Twoi znajomi, bez
ich zgody.

Nikt nie lubi, gdy cos dzieje sie bez jego wiedzy i pozwolenia. Zwtaszcza, gdy dotyczy to sfery
prywatnej. Dlatego zapytaj znajomych czy zgodzg sie, aby opublikowac zdjecia lub filmy, na
ktérych sg widoczni. Kazdy ma réwniez prawo do ochrony swego wizerunku. Dowiedz sie, co
mozesz zrobi¢, aby chroni¢ swéj wizerunek - przeczytaj opis karty nr 18.
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N
Il WIEDZA

Kiedy pracujesz nad zadaniem domowym i wykorzystujesz zdjecia znalezio-
ne w Internecie, podawaj informacje o autorze obrazka.

W Internecie mozna znaleZ¢ bardzo wiele przydatnych informacji. Znajduja sie tam réwniez
zdjecia, obrazki oraz filmy, ktére mozna wykorzystac do zilustrowania prac domowych. Pa-
mietaj jednak, aby za kazdym razem, kiedy wykorzystasz czyjes zdjecie, napisa¢, kto jest
jego twdrcg, poniewaz autor ma do tego prawo. Kiedy wszyscy bedg szanowac prawa twor-
céw, wowczas i Ty na tym skorzystasz, gdy udostepnisz swoje utwory. Dowiedz sie dlacze-
go Ty réowniez masz prawo do podpisywania zrobionych przez siebie zdje¢ — zapoznaj sie
z opisem karty nr 14.

Kiedy chcesz przywotac czyjgs wypowiedz, pamietaj, aby zaznaczyé, ze jest
to cytat i podaj autora.

W Internecie mozesz przeczytac wiele ciekawych tekstoéw, obejrze¢ mnéstwo interesujg-
cych wywiadéw i filméw. Czasami ich fragmenty pasujg wrecz idealnie do tego, aby je wyko-
rzystac w pracy domowej czy wypracowaniu. Za kazdym razem, kiedy przytaczasz dostow-
nie fragment jakiej$s wypowiedzi, musisz zaznaczy¢, ze jest to cytat oraz musisz podac, kto
jest autorem tych stéw. Jak to zaznaczy¢? Wystarczy uzy¢ znaku cudzystowu ,, ". Dowiedz
sie, do czego jeszcze jest wykorzystywany ten znak - przejdZ do opisu karty nr 29.

Pamietaj, ze nie wszystko, co mozesz przeczyta¢ w Internecie, jest zgodne
z prawdg.

Tak jak w telewizji mozesz zobaczy¢ wiadomosci z kraju i zagranicy, ktére przedstawiajg
fakty lub mozesz obejrzec film przygodowy, w ktérym oprécz ludzi wystepuja orki, trol-
le i gobliny, tak réwniez w Internecie znajdujg sie rézne rodzaje materiatéw. Nie wszystkie
strony internetowe zawierajg prawdziwe informacje. Musisz zatem nauczy¢ sie odrézniac
wiarygodne zrédta informacji od tych niewiarygodnych. Jak to zrobi¢? Najprostszym spo-
sobem jest poréwnanie informacji na kilku stronach i serwisach: jesli w wielu miejscach (np.
réwniez na Wikipedii) potwierdzisz te wiadomosci, to mozesz uznadé, ze sg one rzetelne.

Nie wszyscy uzytkownicy Internetu piszg prawde o sobie i innych. Niektérzy ktamig chcac
przedstawi¢ kogos w negatywnym Swietle i sprawié, aby byt Zle oceniany. Moze to wptyngé
negatywnie na wizerunek tej osoby i spowodowac dalsze nieprzyjemne konsekwencje.
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Pamietaj, ze w wynikach wyszukiwania mogg pojawic sie linki do nielegal-
nych filmow i gier.

W wynikach wyszukiwania mozesz znalez¢ r6zne nieprawdziwe informacje czy zdjecia, kté-
re zostaty zmanipulowane. Mogg zosta¢ wyswietlone linki do réznych nielegalnych mate-
riatéw. Musisz pamietac, aby sprawdzi¢ czy link lub informacja sg wiarygodne (np. poprzez
poréwnanie z innymi serwisami). Kiedy nie masz pewnosci, czy masz prawo pobra¢ gre lub
film, najlepiej zapytaj rodzicéw, opiekunéw, nauczycieli lub bibliotekarza. Dowiedz sie, dla-
czego nie wszystko co znajduje sie w Internecie, znalazto sie tam w sposdéb legalny - patrz
opis karty nr 44.

Wpisuj wyszukiwang fraze w cudzystowie, aby znalezé najlepsze wyniki. Na
przyktad ,,prawo autorskie”.

Wyszukiwanie informacji w Internecie moze wydawac sie bardzo proste. | tak w rzeczy-
wistosci jest, jednak czasami uzyskujemy nadmiar wynikdéw. To sprawia, ze nie potrafimy
odnalez¢ tego najlepszego, ktérego naprawde szukamy. Dlatego warto nauczy¢ sie kilku
trikdw, ktére sprawia, ze nasze poszukiwania bedg efektywniejsze. Jednym z najlepszych
jest wpisywanie poszukiwanych fraz (czyli co najmniej dwéch wyrazéw) pomiedzy znaki
cudzystowu. Jesli szukasz frazy i wpiszesz: prawo autorskie, to uzyskasz wyniki, ktére za-
wierajg stowo prawo oraz wyniki, ktére zawierajg stowo autorskie. Ale Tobie przeciez chodzi
o wyniki, w ktérych znajdziesz cata fraze, czyli prawo autorskie. Dlatego w wyszukiwarce
wpisuj poszukiwane wyrazy w cudzystéw, czyli: ,prawo autorskie". W ten sposéb uzyskasz
interesujacy Cie efekt!

Korzystaj z roznych wyszukiwarek - oprocz wyszukiwarki Google mozesz
uzywac innych.

Tak jak jest wiele bibliotek, ktére majg rézne ksiegozbiory i katalogi, tak tez w Internecie znaj-
duja sie r6zne wyszukiwarki. Czasami jest tak, ze w jednej wyszukiwarce nie mozesz znalez¢
zadnych interesujgcych Cie informacji. Wéwczas warto skorzystac z innego narzedzia: cho-
ciaz najczesciej korzystasz z Google, sprébuj czasami uzy¢ wyszukiwarki Bing (http://bing.
com). Dowiedz sie, jak mogg przydac sie rézne wyszukiwarki podczas poréwnywania zrédet
informacji - zapoznaj sie z opisem karty nr 28.

Szukaj filmow, zdjeé i muzyki w legalnych serwisach - np. w Wikipedii.

W Internecie znajduje sie mnéstwao filméw, obrazkéw i muzyki. Wiele z tych utworéw jest
dostepnych w sposdb legalny i bezptatny. Dlatego warto korzystac z zasoboéw sieci. Cieka-
we materiaty znajdziesz w Wikipedii oraz na kanatach tematycznych na YouTube. Dowiedz
sie, dlaczego nie wszystko co znajduje sie w Internecie, znalazto sie tam w sposéb legalny
- przeczytaj opis karty nr 44.

Nie wchodz na nieznane strony reklamowe w Internecie - mogg zawieraé
wirusy.

W Internecie poza interesujgcymi nas informacjami mozemy sie tez natknac na réznego ro-
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dzaju putapki zastawione przez hakeréw. Na stronach internetowych, na ktére Cie zapra-
szajg, moze znajdowac sie ztosliwe oprogramowanie. Jak dziata ztosliwe oprogramowanie
dowiesz sie z opisu karty nr 4.

Nie instaluj oprogramowania z nieznanych zZrodet - moze to by¢ ztosliwe
oprogramowanie (ang. malware).

Czesto w Internecie mozna znaleZ¢ legalne i darmowe oprogramowanie. Jesli jednak nie jest
zamieszczone na wiarygodnej stronie, np. na stronie producenta lub w znanym serwisie
z legalnym oprogramowaniem, moze to by¢ ztosliwe oprogramowanie. Czym jest ztosliwe
oprogramowanie, dowiesz sie z opisu karty nr 4.

Nie reaguj na zadne informacje w sieci, w ktorych jest wiadomosé
o Twojej wygranej, jesli nie masz w zwyczaju brac udziatu w konkursach.

Czy mozna co$ wygrac, nie biorgc udziatu w zadnym konkursie? Oczywiscie, ze nie. Dla-
tego nie wierz w komunikaty ,Jeste$ milionowym gosciem na tej stronie! Czeka na Ciebie
nagroda!” Najczesciej to ktamstwo - putapka zastawiona na Ciebie przez hakera. Jesli po-
dobna wiadomos$¢ pojawita sie na Twoim ekranie w postaci okienka, ktére uniemozliwia Ci
opuszczenie strony dopdki nie klikniesz jednej z mozliwych opcji np. TAK/NIE, CHCE NAGRO-
DE/NIE CHCE NAGRODY nie wybieraj zadnej z tych opcji i nie klikaj niczego (nawet krzyzyka
w prawym gérnym rogu okienka, ktére zwykle je zamyka). W kazdym z elementéw takiego
okienka (nawet w ,krzyzyku") moze by¢ zakodowana putapka w postaci linku do adresu, pod
ktérym haker zamiescit ztosliwe oprogramowanie (wirusa, trojana, robaka itp.). Klikniecie
oznacza zgode na jego wtargniecie do Twojego komputera. Uzyj wtedy kombinacji klawiszo-
wej Alt+Ctrl+Delete (w zargonie informatykdw tzw. ,trzech kréli*) i pozbadz sie ktopotliwego
okienka za pomocg menadzera zadan. Jak dziata ztosSliwe oprogramowanie — dowiesz sie
z opisu karty nr 4.

Sprawdzaj doktadnie adres strony internetowej, ktéorg chcesz odwiedzic.
Podobny moze byé prébg pharmingu.

Pharming jest groZniejsza i trudniejszg do wykrycia forma phishingu (patrz opis karty nr 12).
Jest to metoda ataku w ramach mechanizmu inzynierii spotecznej polegajgca na przekiero-
waniu nawet wtasciwie wpisanego przez uzytkownika Internetu adresu na fatszywa strone
np. imitujgcg najczesciej oficjalng strone banku, w celu przejecia danych (haset itp.) i doce-
lowo - kradziezy srodkéw z konta, karty kredytowej itp. Nazwa jest wynikiem potaczenia
wyrazow phishing i farming (rolnictwo).

Uzywaj legalnego oprogramowania, aby tworzy¢ nowe teksty i grafiki.

Do pisania tekstéw i robienia rysunkéw na komputerze potrzebujemy odpowiednich progra-
moéw. Na kazdym komputerze znajdziesz podstawowe programy, ktére jednak mogg wydac
Ci sie niewystarczajgce do tego, co akurat chcesz zrobi¢. Pamietaj o tym, ze mozna uzywac
tylko legalnego oprogramowania, pomimo tego, ze w Internecie mozna znalez¢ rézne nie-
legalne (pirackie) wersje. Dowiedz sie, dlaczego w Internecie znajdujg sie rézne nielegalne

programy - patrz opis karty nr 44.
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| jeszcze jedna cenna rada: pamietaj, ze legalne nie znaczy ptatne. Bardzo czesto mozna zna-
lez¢ programy, ktoére sg przez twércéw udostepniane bezptatnie — wystarczy tylko poszu-
kac!

IV GRY ONLINE

Pamietaj, ze sSwiat gry to tylko fikcja i niewiele ma wspélnego z prawdzi-
wym sSwiatem.

To, co jest mozliwe i dozwolone w grze, podobnie jak w filmie, rzadko kiedy jest mozliwe
w prawdziwym zyciu. Za wiele rzeczy dozwolonych w grze (np. kradziez, béjki, uzywanie
broni itp.) mozna iS¢ do wiezienia w prawdziwym Swiecie.

Nie podawaj nikomu w grach online numerow kart kredytowych rodzicow.

Podczas gry w sieci ktos moze Cie prosi¢ o podanie numeru karty kredytowej np. aby méc
grac dalej. Wtedy powiedz o tym rodzicom i w zadnym wypadku nie podawaj numeru karty
kredytowej bez ich pozwolenia. To moze by¢ préba oszustwa.

Ten symbol zamiesz- 40. Ten symbol zamiesz- 41. Ten symbol zamiesz-
Cczony ha grze ozna- Cczony na grze ozna- czony ha grze ozna-
cza, ze zawiera ona cza, ze pojawiajq sie cza, ze w grze poja-
elementy przemocy. w niej uzyweki. wia sie nagosc.

Wszystkie legalnie dostepne gry posiadajg obrazkowe oznakowania PEGI (Pan European
Game Information) wskazujgce grupe wiekowa graczy (patrz opis karty nr 43), do ktérych
gra jest skierowana i jakie nieodpowiednie tresci zawiera.

Ten symbol oznacza, ze gra zawiera elementy przemocy.

Ten symbol oznacza, ze w grze wystepuje nawigzanie do uzywek (np. alkoholu,
narkotykdw, papieroséw) lub pokazane jest ich zazywanie.

Ten symbol oznacza, ze w grze pojawiajg sie nagosc¢ i/lub zachowania seksual-

ne, badZ nawigzania do nich.

Inne popularne symbole z oznaczer PEGI to: wulgarny jezyk, dyskryminacja, strach (gra
moze przestraszy¢ mtodsze dzieci), hazard, gra w Internecie z innymi ludZzmi. Warto sie
z nimi zapoznac - znajdziesz je na stronie www.PEGl.info.
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Nie kop:ul kup:onel przez siebie gry i nie udostepma; jej wszystkim w Inter-
necie, poniewaz tamiesz prawo i mogg Cie uznac za pirata.

Kiedy kupujesz gre, mozesz w nig gra¢ sam, mozesz grac z kolegami i kolezankami. Mozesz
rowniez pozyczy¢ swoj egzemplarz przyjaciotom, czyli osobom, ktére znasz i z ktérymi
masz bliski kontakt. Jednak kupienie egzemplarza gry nie daje Tobie prawa do zrobienia kopii
gry i rozpowszechniania jej w Internecie. Nie mozesz zatem wrzucic jej w taki sposéb np. na
serwis Chomikuj, aby wszyscy mogli jg stamtad pobrac. Poniewaz w ten sposdb naruszasz
interes twércow gry. Dowiedz sie, kim jest twérca - przejdz do opisu karty nr 2.

Ten symbol zamieszczony na grze oznacza, ze jest ona przeznaczona dla
graczy we wskazanym wieku.

Gry dostepne w sprzedazy podlegajg tzw. ratingowi (klasyfikacji wiekowej) i zawierajg sym-
bole informujgce o minimalnym wieku graczy, dla ktérych gra jest przeznaczona. W Europie
powszechnie przyjetym systemem ratingowym jest PEGI (Pan European Game Information),
wskazujgca wiek graczy (3, 7, 12, 16, 18 lat). Uzupetnieniem oznaczeri wieku, jest informacja
o tresciach nieodpowiednich dla danego wieku. Poznaj przyktadowe z nich w opisie kart nr
39-41. Wszystkie informacje dotyczace ratingu i systemu PEGI oraz jego oznaczeh mozna
znaleZ¢ na stronie www.PEGI.info).

Pamietaj, ze nie wszystko, co mozesz znalezé w Internecie, znalazto sie tam
w sposob legalny, dlatego rozwaznie korzystaj z tego, co znajdziesz w sieci.

Internet jest tworzony przez ludzi, jedni dziatajg zgodnie z prawem, inni natomiast nie za-
wsze sie do niego stosujg. Dlatego nie wszystko, co mozesz wyszukac w Internecie, nawet
przy uzyciu powszechnie dostepnych narzedzi (np. wyszukiwarki Google) znalazto sie tam
zgodnie z prawem. Mozesz zapytac, jak to mozliwe? Nie zawsze uzytkownicy robig to celo-
wo. Czasami wystarczy, ze internauta nie wiedziat, Zze pewne czynnosci sg niedozwolone.
Chodzi tutaj np. o udostepnianie swojej gry wszystkim uzytkownikom sieci. Dowiedz sie, dla-
czego nie mozna postepowac w taki sposéb — przeczytaj opis karty nr 42.

To, czego Twaéj bohater moze dokonaé¢ w grze najczesciej jest niemozliwe
w prawdziwym Swiecie.

W grze, jak w bajce, mozna fruwag, skakac z duzych wysokosci, przeskakiwaé nad przepa-
Sciami i pokonywac oddalone od siebie przeszkody. W prawdziwym zyciu sg one niewyko-
nalne lub préba ich odtworzenia moze skoriczy¢ sie tragicznie. Tylko w grze Twéj bohater ma
kilka ,zy¢", a kiedy zginie wraca bez zadrasniecia po ponownym uruchomieniu gry. Dlatego
nie prébuj robi¢ tego, co Twoj bohater. W Twoim Swiecie masz tylko jedno zycie i zdrowie,
ktére warto szanowac.

Nawet darmowe gry w sieci mogg zawieraé ukryte optaty np. przez wysta-
nie SMS-a.

Jesli kto$ w grze prosi cie o wystanie SMS-a aby uzyskac jakis ,bonus”, ulepszy¢ lub odzy-
skac¢ Twojg postac lub jej ekwipunek - pamietaj, ze nie musisz tego robi¢. Cho¢ sama gra
online moze by¢ dostepna bezptatnie, zdarza sie, ze pewne specjalne opcje lub przywileje
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sg ptatne. Dotyczy to réznych gier sieciowych, m.in. gier przegladarkowych (tzw. browsero-
wych), ktére nie wymagajg instalowania gry na komputerze. Przed rozpoczeciem gry warto
doktadnie przeczytac jej regulamin. Jesli czego$ w nim nie rozumiesz, popros rodzicéw o po-
moc.

Pamietaj, ze nigdy nie zapewnisz sobie anonimowosci w grach online, na-
wet jesli kryjesz sie pod postacig swojego awatara.

Kiedy rozmawiasz z innymi graczami na czacie aby zaplanowac dalsze ruchy w grze, czasa-
mi mozesz zapomnie¢, ze po drugiej stronie siedzi taka sama osoba, jak Ty. Czesto, gdy nie
widzimy osoby, z ktérg rozmawiamy, wydaje nam sie, ze mozemy sobie pozwoli¢ na wiece;.
Tak jednak nie jest. Pamietaj zatem, ze na czacie obowigzujg takie same zasady, jak w trakcie
normalnej rozmowy.

Pamietaj, ze kradziez postaci lub przedmiotu w grze online moze by¢ karana
w prawdziwym Swiecie.

Hakerzy lub po prostu nieuczciwi gracze moga dziatac¢ réwniez w grach online. W grach sie-
ciowych zwykle handel postaciami lub przedmiotami ich ekwipunku (ang. item) jest zabro-
niony i moze by¢ karany w prawdziwym Swiecie. Tym bardziej, jesli ktos wtamie sie na Twoje
konto w grze i przejmie Twojg postac lub nalezgce do niej przedmioty moze za to zostac¢ osa-
dzony i ukarany w ,realu”. Policja lub administrator tatwo wytropig takiego ztodzieja. W jaki
sposéb mozna tatwo wytropic ztodzieja? Zajrzyj do opisu karty nr 20.

**%

V GENERATOR HAStA
Tworzqgc swoje hasto uzywaj wielkich i matych liter, np. HaStO.

Istnieje wiele sposobdéw na zabezpieczenie Twojego hasta przed odgadnieciem lub ztama-
niem przez hakera. Jednym z nich jest uzywanie wielkich i matych liter w niekonwencjonalny
sposéb — np. naprzemiennie lub w nieregularny sposéb. Jak inaczej zapisa¢ hasto? Zapoznaj
sie z opisem karty nr 56.

Tworzgc swoje hasto wykorzystuj znaki specjalne (#, S, &, ! itp.) np. h@5to.

Zabezpiecz hasto do konta przed wtamaniem. Sprébuj wples¢ w nie znaki specjalne zamiast
poszczegblnych liter (naprzemiennie lub w nieregularny sposéb). Utrudni to hakerskim pro-
gramom deszyfrujgcym ztamanie Twojego hasta. Jak jeszcze mozesz skomplikowaé hasto?
Zajrzyj do opisu karty nr 51.

Tworzgc swoje hasto uzywaj naprzemiennie cyfr i liter np. h1A2s3L4o0.

Chcac uchronic sie przed hakerem, wple¢ w swoje hasto cyfry zamiast liter lub oprécz nich
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(naprzemiennie lub w mniej regularny sposéb). Utrudni to hakerskim programom deszyfru-
jacym ztamanie Twojego hasta. Ciekawe rozwigzanie na utrudnienie odgadniecia hasta znaj-
dziesz w opisie karty nr 52.

Tworzgc swoje hasto, wykorzystuj wyrazy niestownikowe np. zawiera-
jgce btedy ortograficzne, literowki, neologizmy (wymyslone wyrazy) np.
ChAslLoU.

Jesli chcesz utworzy¢ hasto, ktére bedzie trudno ztamaé, mozesz np. stosowac wyrazy
z btedami ortograficznymi lub wymyslone wyrazy (neologizmy), ktérych nie mozna znalez¢
w stowniku (np. ,chasto” zamiast ,hasto”). Jesli dodasz do tego jeszcze inne sposoby szyfro-
wania Twojego hasta, bedzie ono jeszcze trudniejsze do rozszyfrowania. Inny sposéb poznaj
w opisie karty nr 49.

Im dtuzsze jest Twoje hasto, tym jest bezpieczniejsze.

Specjalisci od zabezpieczen twierdzg, ze bezpieczne hasto powinno liczy¢ przynajmniej
osiem znakdéw. Ale na nic sie zda wymyslanie skomplikowanego hasta, jesli ztodziej ma do
niego tatwy dostep — dowiedz sie wiecej z opisu karty nr 54.

Nie zapisuj nigdzie swoich haset (ani na kartkach, ani w komputerze).

Twoje hasto, nawet najbardziej skomplikowane i trudne do odgadniecia, moze zosta¢ wy-
kradzione przez hakera. Wystarczy, ze wtamie sie do Twojego komputera i spisze je z pliku
tekstowego, w ktérym je zapiszesz. Podobnie, jesli odnotujesz je na kartce, ktéra wpadnie
W niepowotane rece.

Nie uzywaj tego samego hasta wszedzie, gdzie jest wymagane.

Uzywanie tego samego hasta do logowania we wszystkich miejscach w Internecie jest wy-
godne, ale lekkomysSlne. Narazasz sie w ten sposéb na niebezpieczeristwo. Jesli w jednym
z miejsc, w ktérym masz konto, ktos je ztamie, bedzie mégt sie wtama¢ do wszystkich Two-
ich kont.

Im bardziej zroznicowane bedzie Twoje hasto, tym trudniej bedzie je ztamaé.

Poza dtugoscig hasta (patrz opis karty nr 53) sprébuj zastosowac rézne rodzaje znakéw
(patrz opisy kart nr 49-52). Im wiecej sposobdw zabezpieczenia Twojego hasta uzywasz,
tym trudniejsze bedzie jego ztamanie przez hakerskie programy deszyfrujace. Twérz hasta
jako zlepek pierwszych liter wyrazéw catych zdan lub fraz (np. MpwsB = M4j pies wabi sie
Burek), zastepuj litery cyframi, ktére je przypominajg np. A=4, S=5, I1=1, L=7 (przyktadowo:
745 = LAS).

Zmieniaj hasta jak najczesciej (minimum raz na pét roku) i nikomu ich nie
zdradzaj.

Specjalisci od zabezpieczen radza zmieniac hasta nawet co kilka tygodni. Réb to jak najcze-
Sciej. Swoje hasta mozesz zdradzi¢ jedynie osobom, ktérych nie musisz sie obawia¢ np. ro-
dzicom. 21
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Twérz hasta trudne do odgadniecia (nie uzywaj swojej daty urodzenia,
imion).

Osoby, ktére chcg ztamaé Twoje hasto i wiedzg cos o Tobie i Twoich bliskich (np. wyczytaty te
informacje na Twoim profilu w serwisie spotecznosciowym), moga je odgadna¢, jesli bedzie
zbyt proste np. bedzie to Twoje imie, nazwisko. Do wymyslania haset ludzie czesto uzywaija
prostych informacji o sobie lub rodzinie. Moze to by¢ np. pseudonim, imie ktéregos ze znajo-
mych (rodzeristwa, najlepszego przyjaciela), data urodzenia, imie zwierzecia itp. lub kolejne
litery/cyfry (ABC, 123), kolejne klawisze na klawiaturze (np. QWERTY). Nie uzywaj ich jako
haset - zbyt tatwo je odgadng¢. Stwérz bardziej skomplikowane hasto!

Tworzgc hasto, przeplataj ze sobqg kilka wyrazéw (zawierajgcych wielkie
i mate litery) oraz cyfry i znaki specjalne np. Ty; jA; 1,2; #,& utworzg: Tj1#yA2&.

Zeby skomplikowaé swoje hasto i sprawi¢, ze bedzie trudniejsze do ztamania przez deszy-
frujgce programy hakerskie, warto zastosowac jak najwiecej sposobéw kodowania oraz
przeplatac je ze soba.

Wymysl swoéj witasny system tworzenia trudnych haset.

tatwo jest sie pogubi¢ w wymyslaniu haset. Stwérz wtasny system ich tworzenia. Najpierw
ustal rodzaje znakdw, z jakich bedzie sie sktadato (np. liczbe wyrazdéw, ktére zostang pomie-
szane, mate i wielkie litery, cyfry, znaki specjalne itp.), a potem kolejnos¢, w jakiej bedziesz
je przeplatac.
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Wojewaddzka Biblioteka Publiczna i Centrum Animacji Kultury w Poznaniu to instytucja, ktéra dziata na rzecz upo-
wszechniania wiedzy i kultury oraz zaspokajania potrzeb edukacyjnych i informacyjnych mieszkancéw Wielkopolski.
Poza rozwijaniem i wspomaganiem czytelnictwa prowadzi dziatalnos¢ bibliograficzng, edukacyjng i wydawniczg.
Wazny segment dziatania biblioteki stanowi popularyzacja i dokumentacja problematyki regionalnej i krajoznaw-
stwa z wykorzystaniem tradycyjnych i nowatorskich form pracy (questy, portal www.regionwielkopolska.pl). Jako
placéwka upowszechniania kultury WBPiCAK wspétpracuje z innymi instytucjami i stowarzyszeniami dziatajgcymi
w tym obszarze, zwtaszcza w zakresie amatorskiego ruchu artystycznego.
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Fundacja Ad Hoc swoje cele realizuje przede wszystkim poprzez nieodptatne Swiadczenie ustug i doradztwa dla or-
ganizacji pozarzgdowych w kwestiach wykorzystania howych technologii oraz dziatalnosci w internecie, a takze re-
alizacje wtasnych projektéw. Prowadzi tez warsztaty dla mtodziezy i dorostych. Dziatalnosé Fundacji skupia sie na
wykorzystaniu howych mediéw i technologii w projektach spotecznych, przede wszystkim na poziomie lokalnym.
Priorytetem Fundacji sg projekty innowacyjne, wykorzystujgce najnowoczesniejsze metody i technologie, lub poszu-
kujgce nowych zastosowan i kontekstéw. Aktualne informacje o jej dziataniach mozna znalez¢ na stronie

www.adhoc.org.pl

GRAMAIDA to grupa planszéwkowych zapalencéw, spotykajgcych sie kilka razy w miesigcu w réznych miejscach
Poznania, najczesciej w pubie Alibi w centrum miasta. Powstata w 2006 roku, kiedy pierwsi pasjonaci nowoczesnych
gier planszowych zaczeli sie organizowaé, by wyprébowywac coraz to nowsze tytuty pojawiajgce sie na polskim
rynku gier. Dzis GRAMAJDA jest istotng czescig Srodowiska poznanskich graczy, a na jej spotkaniach pojawia sie cza-
sem nawet 70 oséb! Grupa nie poprzestaje na rozgrywkach we wtasnym gronie, organizujgc takie akcje, jak Games
Room podczas kolejnych edycji Festiwalu Fantastyki Pyrkon (od 2009 roku) oraz konwentu fantastyki Polcon (2017),
a takze szereg wydarzen na uczelniach wyzszych, w szkotach, bibliotekach i domach kultury. GRAMAIDA wcigz pozo-
staje forum aktywnosci dla wielu poznaniakéw interesujgcych sie grami, skupia bowiem zaréwno zwyktych pasjona-
tow, jak i twércow, blogeréw i recenzentéw planszéwek. GRAMAIDA zrzesza setki os6b zarazonych planszéwkowym
hobby! Wiecej informacji o GRAMAIDZIE i jej spotkaniach na stronie internetowej:

www.gramajda.pl.

Edukacja
Informacyjna

Komisja ds. Edukacji Informacyjnej (KEI) dziatajgca w Stowarzyszeniu Bibliotekarzy Polskich zacheca polskich biblio-
tekarzy do podejmowania réznych form edukacji informacyjnej. Organizuje nieodptatne szkolenia, podczas ktérych
bibliotekarze poznajg rézne podejscia do uczenia sie i uczenia innych efektywnego i refleksyjnego wykorzystania
informacji. Rozwéj edukacyjnej funkcji biblioteki jest wiec podstawowym celem bibliotekarzy, bibliotekoznawcéw
i informatologdéw wchodzacych w sktad Komisji. KEI podejmuje réwniez wspdtprace z innymi organizacjami stuzgcg
rozpowszechnieniu w polskim spoteczenstwie (wsréd uczniéw, studentéw, nauczycieli, rodzicéw, uzytkownikéw
bibliotek, instytucji oraz innych organizacji) aktywnej postawy wzgledem rozwijania kompetencji informacyjnych
przez cate zycie.

www.sbp.pl/kei
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