Nie wysytaj wiadomosci jednoczesnie
do wszystkich oséb, ktére masz (1)
w Ksigzce adresowej.




Kiedy przesytasz znajomym
zdjecia wykonane przez innych, o
pisz kto jest ich autorem.




Nigdy nie podawaj przez telefon,

w mailu lub SMS-ie zadnych danych
osobowych (wtasnych lub znajomych), 0
jesli nie znasz oséb, do ktérych piszesz.




Nigdy nie odwiedzaj linkéw przesytanych

w mailach od nieznajomych
ani nie otwieraj od nich zatgcznikéw - @)
mogg zawierac ztosliwe oprogramowanie
i uszkodzi¢ Twéj komputer.




Nie przesytaj dalej Twojej
korespondencji ze znajomymi -
moggqg sobie tego nie zyczyc.




dtuuugie

Uzywaj dobrego programu
antimalware (zwalczajgcego ztosliwe
oprogramowanie), dbaj o jego
aktualizacje i regularnie skanuj komputer.




Uzywaj dobrego programu
antywirusowego, dbaj o jego aktualizacje o
i regularnie skanuj komputer.




Nie przesytaj dalej ,tancuszkow
szczescia', poniewaz o
zostaniesz spamerem.
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Nie odpowiadaj na zadne
maile od nieznajomych.

O



Jesli ktos ofiaruje Ci w mailu wielkie
pienigdze, to jest to scam - nie
odpowiadaj na takg wiadomos¢é.




Jesli chcesz, zeby traktowano

Cie powaznie pisz bez btedéw
ortograficznych i nie naduzywaj o
klawisza Caps Lock - inni mogg

miec wrazenie, ze ,krzyczysz"




dtuuugie

Nie podawaj nikomu loginu i hasta
do skrzynki pocztowej nawet,
jesli podaje sie za administratora
- to jest préba phishingu.

(1)




Nie pisz postéw na serwisach

spotecznosciowych pod wptywem
silnych emacji (np. gniewu, ztosci).
Najpierw przemysl, co chcesz napisac.




Kiedy zamieszczasz w serwisach
spotecznosciowych zdjecia swojego
autorstwa masz prawo je podpisac¢ swoim o
imieniem i nazwiskiem lub pseudonimem.
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Nie spedzaj zbyt wiele czasu
w Internecie. Swiat za oknem o
jest o wiele ciekawszy.




Gdy zagrozone jest ludzkie zdrowie
lub zycie nie réb zdjec, zeby umiescic
je w sieci tylko dzwon po pomoc.




Jesli ktos nieznajomy prosi Cie
w Internecie o Twoje zdjecie lub
film z Twoim udziatem lub chce

sie z Tobg spotkac ,w realu’,
powiedz o tym rodzicom.

(1)



dtuuugie

Nie zezwalaj znajomym na
publikowanie w Internecie Twoich o
zdjeé lub filméw bez Twojej zgody. |







Nie bgdz ,hejterem’, nie umieszczaj na
o forach i portalach spotecznosciowych o
obraZliwych tresci. Mozesz za r
to ponies¢ konsekwencje.




Nie podawaj w Internecie wiecej

danych o sobie, niz to konieczne. o




Jesli musisz podac w Internecie swoj

e-mail, staraj sie go zamaskowac np.
zamiast symbolu ,@" uzyj ,[at]" (1)
Uchronisz sie w ten sposéb
przed spamem.




Ostroznie wybieraj swoje zdjecia,
ktdére chcesz zamiescic w Internecie.
Mozesz kiedys zatowa¢ ztego wyboru.




dtuuugie

Nie publikuj w Internecie filmoéw, na

o ktérych sg Twoi znajomi, bez ich zgody. o




Kiedy pracujesz nad zadaniem

domowym i wykorzystujesz zdjecia
znalezione w Internecie, podawaj o
informacje o autorze obrazka.




Kiedy chcesz przywotac czyjgs
wypowiedz, pamietaj, aby zaznaczyc, @)
ze jest to cytat i podaj autora.




Pamietaj, ze nie wszystko, co
mozesz przeczytac w Internecie,
jest zgodne z prawdg.




Pamietaj, ze w wynikach
wyszukiwania mogg pojawic sie o
linki do nielegalnych filmoéw i gier.




Whpisuj wyszukiwang fraze
@) w cudzystowie, aby znalez¢ najlepsze @)
wyniki. Na przyktad ,prawo autorskie”.




dtuuugie

Korzystaj z r6znych wyszukiwarek
- oprécz wyszukiwarki Google (1)
mozesz uzywac innych.




Szukaj filmoéw, zdje¢ i muzyki
o w legalnych serwisach — np. w Wikipedii. o




Nie wchodz na nieznane strony
reklamowe w Internecie - (1)
moggqg zawierac wirusy.




Nie instaluj oprogramowania
z nieznanych Zrédet - moze to
by¢ ztosliwe oprogramowanie

(ang. malware).




Nie reaguj na zadne informacje

w sieci, w ktérych jest wiadomosc¢
o Twojej wygranej, jesli nie masz
w zwyczaju bra¢ udziatu w konkursach.




Sprawdzaj doktadnie adres strony
internetowej, ktérg chcesz odwiedzic.
Podobny moze byc¢ prébg pharmingu.




dtuuugie

Uzywaj legalnego oprogramowania,
aby tworzy¢ nowe teksty i grafiki.




Pamietaj, ze Swiat gry to tylko fikcja
i niewiele ma wspdlnego o
z prawdziwym sSwiatem.




Nie podawaj nikomu
w grach online numeréw kart o
kredytowych rodzicow.




Ten symbol zamieszczony

na grze oznacza,
ze zawiera ona
elementy przemocy.




Ten symbol zamieszczony
na grze oznacza,
ze pojawiajg sie
W niej uzyweki.




Ten symbol zamieszczony
na grze oznacza, ze
W grze pojawia sie nagosc.




dtuuugie

Nie kopiuj kupionej przez siebie gry
i nie udostepniaj jej wszystkim
w Internecie, poniewaz tamiesz

prawo i mogg Cie uznac za pirata.

(1)




Ten symbol zamieszczony na grze

oznacza, ze jest ona przeznaczona
dla graczy we wskazanym wieku.
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Pamietaj, ze nie wszystko, co mozesz
znalezé w Internecie, znalazto sie tam
w sposob legalny, dlatego rozwaznie

korzystaj z tego, co znajdziesz w sieci.

(1)



To, czego Twéj bohater moze dokonac
W grze najczesciej jest niemozliwe o
w prawdziwym swiecie.




Nawet darmowe gry w sieci
mogg zawierac ukryte optaty o
np. przez wystanie SMS-a. [




Pamietaj, ze nigdy nie zapewnisz

sobie anonimowosci w grach
online, nawet jesli ukryjesz sie pod o
postacig swojego awatara.




dtuuugie

Pamietaj, ze kradziez postaci lub
przedmiotu w grze online moze byc¢
karana w prawdziwym swiecie.




1@#$%

Tworzgc swoje hasto uzywaj
wielkich i matych liter, np. HaStO.




Tworzqc swoje hasto wykorzystuj znaki
specjalne (#, $, & ! itp.) np. h@$%to.




Tworzgc swoje hasto uzywaj
0 naprzemiennie cyfr i liter np. h1A2s3L4o. o




Tworzqc swoje hasto, wykorzystuj wyrazy

niestownikowe np. zawierajgce btedy
ortograficzne, literéwki, neologizmy
(wymyslone wyrazy) np. ChAsLoU.




Im dtuzsze jest Twoje hasto,
tym jest bezpieczniejsze.




dtuuugie

Nie zapisuj nigdzie swoich haset
(ani na kartkach, ani w komputerze).




1@#$%

Nie uzywaj tego samego hasta
wszedzie, gdzie jest to wymagane.




Im bardziej zréznicowane bedzie Twoje
hasto, tym trudniej bedzie je ztamac.




Zmieniaj hasta jak najczesciej (minimum
raz na pét roku) i nikomu ich nie zdradzaj. o




Twérz hasta trudne do odgadniecia
(nie uzywaj swojej daty urodzenia, imion). ©




Tworzqc hasto, przeplataj ze sobg kilka

wyrazéw (zawierajgcych wielkie i mate
litery) oraz cyfry i znaki specjalne np.
Ty; jA; 1,2; #,& utworzg: Tj1#yA2&.




dtuuugie

Wymysl swéj wtasny system
o tworzenia trudnych haset.




Hakerzy zaatakowali serwery Twojego dostawcy
Internetu. SprawdZz czy Twoje konta sqg bezpieczne!

a

Jesli Twoja umiejetnosc ah b e

jest co najmniej na poziomie:

RUNDA 6 8 10 12
POZIOM 6

otrzymujesz 2 Q jesli nie - tracisz 1 Q




W Twojej bibliotece odbyt sie konkurs wiedzy
o bezpieczenstwie w Internecie. Sprawdz,
jak Ci poszto!

Jesli Twoja umiejetnosc &S lub p

jest co najmniej na poziomie:

RUNDA 6 8 10 12
POZIOM 6

otrzymujesz 2 Q jesli nie - tracisz 1 Q




Na szkolnym blogu zbadano Zrédta pochodzenia
umieszczanych przez uczniéw zdjeé. Nagrodzono tych,
ktorzy zastosowali zasady prawa autorskiego.

Jesli Twoja umiejetnosc e (b p

jest co najmniej na poziomie:

RUNDA 6 8 10 12
POZIOM 5 6

otrzymujesz 2 Q jesli nie - tracisz 1 Q




Spamerzy rozestali fatszywe wiadomosci
podszywajqc sie pod administratorow szkolnej sieci.
Sprawdz czy nie padtes ofiarq ich ataku!

Jesli Twoja umiejetnosc e (b .

jest co najmniej na poziomie:

RUNDA 6 8 10 12
POZIOM 6

otrzymujesz 2 Q jesli nie - tracisz 1 Q




Wykryto oszustéw w grze online,
w ktérej masz swoje konto.
Sprawdz czy nie utracites jakiegos przedmiotu!

Jesli Twoja umiejetnosc p

jest co najmniej na poziomie:

RUNDA 6 8 10 12
POZIOM 6

otrzymujesz 2 Q jesli nie - tracisz 1 Q




Otrzymujesz wiadomosé z prébg wytudzenia
dostepu do Twojego konta w grze online. Powiadom
o tym administratora gry, by ostrzegt innych graczy.

Jesli Twoja umiejetnosc &S lub .

jest co najmniej na poziomie:

RUNDA 6 8 10 12
POZIOM 6

otrzymujesz 2 Q jesli nie - tracisz 1 Q




Nalezy powiadamia¢ znajomych o szko :
oprogramowaniu, ktére mogli otrzymac mailem.

Jesli na koncu gry poziom Twoich umiejetnosci

iyl oraz g

wynosi co najmniej 5, oznacza to, ze chronisz
znajomych przed zarazeniem wirusem i otrzymujesz
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Na umieszczenie zdjeé Twoich znajomych | 2
portalach spotecznosciowych trzeba uzyskac
ich zgode.

Jesli na koncu gry poziom Twoich umiejetnosci

L8 oraz 5E

wynosi co najmniej 5, oznacza to,
ze robisz to za kazdym razem i otrzymujesz

4%




Aby mieé zabezpieczony komputer, trzeba
uaktualniaé swéj program antywirusowy.

Jesli na koncu gry poziom Twoich umiejetnosci

Q oraz ng

wynosi co najmniej 5, oznacza to,
ze robisz to regularnie i otrzymujesz

4%




Masz do wykonania zadanie domowe
wymagajgce sprawnego wyszukiwania
informacji w Internecie.

Jesli na koncu gry poziom Twoich umiejetnosci

O oraz L2

wynosi co najmniej 5, oznacza to, ze robisz to
dobrze i otrzymujesz

4%




